BURAK BALTA

Penetration Tester — Offensive Security Researcher

Tel: +90 545 227 52 23  E-posta: burakcanbalta@proton.me
Linkedin: linkedin.com/in/burakbalta-976a64261 GitHub: github.com/burakcanbalta
YouTube: youtube.com/@SiberPortal Web: burakcanbalta.github.io

HAKKIMDA

Web uygulama glivenligi ve sizma testi alaninda uzmanlasmayi hedefleyen, zafiyet tespiti, analiz ve raporlama siireclerinde pratik deneyim
edinmis bir siber glivenlik 6grencisiyim. Canli ortamlarda ytrutiilen web uygulama ve API testlerine gozlemci olarak katilarak siireclerin
isleyisini yakindan 6grendim; TSE ve SPK standartlarina uygun raporlama ile dogrulama (retest) raporlarinin nasil hazirlandigini yerinde
gordim. HackTheBox ve TryHackMe platformlarinda pratik deneyim kazanmaya calisiyor, Red Team alaninda kendimi gelistirerek bu
bransta ilerlemeyi hedefliyorum. Linux ve Windows isletim sistemlerini testlerde aktif olarak kullanabiliyorum. Ayrica disiplin ve miicadele
azmimi gelistiren kisa sireli bir boks gegmisim bulunuyor.

DENEYIM

Stajyer - Penetration Tester e BgTek Cyber Security 01.07.2026 - 05.10.2026 - Bursa, Tiirkiye - Hibrit
® Sizma testi siireclerinde gorev alindi; web uygulamalarinda zafiyet tespiti ve raporlama tizerine pratik deneyim kazanildi.
e Canl ortamlarda yirutilen web uygulama ve API testlerine katilim saglandi, isleyis gézlemlendi.
® TSE ve SPK standartlarinda raporlama ile dogrulama raporlarinin hazirlanma siireci 6grenildi.

Stajyer - Ekip Lideri e Zerone Security 01.07.2025 - 31.10.2025
® Web uygulamalarinda XSS, SQLi, IDOR, LFI aciklari tespit edildi.
e Malware analizi gerceklestiren web tabanli bir platform gelistirildi.

Ogrenci e Siber Vatan Aralik 2025 - Devam ediyor
® Sizma testi ve ag glivenligi dersleri alindi; CTF'lerde aktif rol oynandi.
Teknik Ekip Uyesi e UluSiber - Uludag Universitesi Siber Giivenlik Toplulugu Kasim 2025 - Devam ediyor
SERTIFIKALAR
e Certified Web Security Expert (CWSE) — Hackviser, Mart 2026
e® Certified Associate Penetration Tester (CAPT) — Hackviser, Kasim 2025
® Web Red Team Analyst (Web-RTA) — CyberWarFare Labs, Agustos 2026
® APl Red Team Analyst (API-RTA) — CyberWarFare Labs, Agustos 2026
® Junior SOC Analyst — CyberExam, Agustos 2026

BECERILER

Araclar: Burp Suite, Metasploit, Splunk, pfSense

Programlama: Python (Beginner - script seviyesi), Go (Beginner - script seviyesi), Bash, PowerShell
isletim Sistemleri: Linux ve Windows'u testlerde aktif olarak kullanabilme

Diger: MongoDB, HackTheBox ve TryHackMe lizerinde pratik calismalar

Yabanai Dil: ingilizce (A2-B1)

REFERANSLAR

Sabri Bayram — Genel Sekreter V., Bursa Eskisehir Bilecik Kalkinma Ajansi
Murat Erdemir — Offensive Security Researcher | Penetration Tester, BG-TEK Bilgi Glivenligi Teknolojileri

EGITIM

Uludag Universitesi — Fizik (Lisans) 2022 - 2027
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